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These 1: Abstimmen mit E-Voting ist ein unsinniger Ansatz

Abstimmen ist kein Verwaltungs-Akt, sondern Ausiibung von Souveranitat
(Die Auszéhlung kann weder den Amtern noch den IT Spezialisten iiberlassen werden)

* Die urspriingliche Motivation ist langst widerlegt: Hohere Stimmbeteiligung
* Unnotig: Kleine Probleme kriegen eine Losung, die ein viel grosseres Problem enthalt...
* Die Auszahlungs-Vorgange mit E-Voting sind viel zu kompliziert

(Ganz wenige verstehen das aber alle sollen Vertrauen dazu haben)
* Gefahrlich: Die wichtigste Grundlage des Staates wird zerstort:

Das Vertrauen in die Institutionen der Demokratie
* Und: Einfacher zum Abstimmen fiir den Biirger ist es auch nicht wirklich...

Gefahrlich + Unnétig = Unsinnig
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These 2: Der Cyberkrieg existiert

* Grossmachte zdhlen die Cyber-Fahigkeiten zu ihrem primaren strategischen Potential
e E-Voting Systeme sind «primary targets»
* IT-Sicherheit ist immer die Frage nach der Fahigkeiten der Gegner
-> Mit E-Voting haben wir ALLE Gegner der Welt
* Es gibt keinen Schutz der (Mainstream-)IT gegen diese Gegner
-> alle diese Technologien werden im USA und China entwickelt: Null in CH
* Beispiele: stuxnet, wannacry, EDA-Fall, Bundestag, Frau Merkel, US DD etc.
-> Zeuge: Ed Snowden!
* Auch die (Cyber-) kriminelle Szene operiert erfolgreich, mit kommerziellen Motiven:
-> Darknet!
* Es braucht keinen spezifischen Beweis mehr fiir die Manipulierbarkeit bei E-Voting CH!
* Angreifbar sind: 1. Der Home-PC, 2. Die Zentrale, 3. Der Administrator, 4. Die Codes

(wannacry EDA Fall NDB Fall swisscom)
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These 3: Mit Kryptologie allein lasst sich das Problem nicht I6sen.
Diese schiitzt nur Datenflisse.

* Input/Output wird durch das Betriebssystem kontrolliert
-> Mainstream Plattformen: Nicht unter CH-Kontrolle
* Daten sind bei der Verarbeitung nicht verschliisselt!
-> Kryptologie schiitzt nicht gegen Trojaner im Betriebssystem
* Mehr als 90% der Users fiihren Anweisungen des Computers aus, ohne dass sie
Anleitungen studieren
-> Das Verhalten des Benutzers kann manipuliert werden
Die Verfuigbarkeit des Computers kann mit Kryptologie auch nicht garantiert werden
-> Sie kann auch abhdngig gemacht werden von der Stimmabgabe
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These 4: Eine ganzheitliche (hinreichende) Sicherheit in den
kant. Zentralbereichen zu gewahrleisten ware nicht bezahlbar

e Eine Si-Prufung miisste 26 (1?) mal erfolgen und zwar vor jeder Abstimmung

* Online-Update-Systeme riskieren, jederzeit neuen Schadcode zu bekommen

* Eingefrorene Systeme verlieren ihren Sicherheitsstandard durch neue CVE’s

* Die Applikation selbst miisste ausserdem als Source offengelegt werden

* Diese Priifung der Source ist sehr aufwendig und produziert keine 100%-Garantie

e Alles relevante Fachwissen miisste in jedem Kanton in mehreren Képfen vorhanden sein
* Diese Leute miissten sich gegenseitig liberpriifen und immer prasent sein

* Alle Prozesse miissten offentlich tiberpriifbar sein.
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These 5: Bund und Kantone sind tiberfordert, wenn es passiert

* Es gibt (vorlaufig) keine gesetzlichen Grundlagen, die so etwas regeln
* Essind keine sicheren Aussagen liber das Ausmass eines Angriffes moglich
-> Jede Meldung hat einen Unsicherheitsfaktor und eine Dunkelziffer (aber wie gross?)
-> Eine Untersuchung eines einzelnen Cyberangriffes kostet mind. 2 Wochen Arbeit
-> eine 49% zu 51 % Abstimmung hdtte ca. 40000 Stimmen Unterschied
e Es gibt keine Behandlungsstrategie (Abwehrdispositiv)
-> E-Voting abschalten? Aber wann? Auslandschweizer? Wiederholung?
Jede politische Entscheidung enthalt Willkiir: Tiefere Stimmbeteiligung!
-> Genug Anzeichen fiir Manipulation? Zu wenige?
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Erkenntnis:

Die (heutige) IT ist nicht schiitzbar,
aber die Demokratie hat den Anspruch
eines vollstandigen Schutzes und der
Transparenz des Wahlvorganges.
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Konsequenz daraus:

Das heutige E-Voting muss abgeschaltet werden.
Uber eine Wiedererwigung kann erst
nachgedacht werden, wenn alle obigen
Einwande obsolet sind.

Volksinitiative fiir eine sichere und vertrauenswiirdige Demokratie
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Danke.

Volksinitiative fiir eine sichere und vertrauenswiirdige Demokratie



