VOM SCHREIBROBOTER ZUR £-1D:
WIE DIGITAL DARF DIREKTE

ii DEMOKRATIE SEIN






"DIE GROSSTE SCHWACHE DER
DIGITALISTERUNG:

DER UMGANG MIT PERSONEN,
DIE NICHT SCHRITT HALTEN
KONNEN" - 58%

QUELLE: DIGITALBAROMETER 2025
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BRIEFKASTENDEMOKRATIE
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BRIEFKASTENDEMOKRATIE

10:31 p.m




CA. 150 JAHRE SPATER. .

Pferdekutschen - Selbstfahrende Autos
Telegraph - 5G
Aber: Unterschriften? Immer noch Papier.

_———

1848 2025



DIGITALE TETLHABE - PARADON

Was wir versprechen:

v

Vv
v
Vv

Digitale Inklusion
Barrierefreiheit
Einfacher Zugang

Fur alle

Was wir liefern:
X "Drucken Sie das PDF"

X Finden Sie einen
Scanner"

X "Installieren Sie..."

X Fir Digital Natives



DIE SCHWELZER DEMOKRATLE

2'131 Gemeinden
26 Kantone

1 Bundeskanzlei
® Standards?




MENTAL LOAD DER DIGITALISIERUNG

Digitale Uberforderung bei:
B Social Media: 69%
B Online-Formulare: 52%

@ E-Democracy: 22?

"Wenn schon Instagram iiberfordert, wie soll E-Collecting
funktionieren?"



DER WAHNSINN IN JAHLEN

@ Campaigning: CHF 240'000 (1.5 Vollzeitstellen fir 2 Jahre)
# Sammeln: CHF 1'100'000 (CHF 5-8 pro Unterschrift)
Rickumschlage: CHF 44'000 (64-95 Rappen pro Bogen)

%4 Bescheinigung: CHF 140'000
(via externe Firmen: 50 Rp - 1 CHF/Unterschrift)

ul TOTAL: ~CHF 1'524'000
Bearbeitungszeiten:

e 1970: 400 Tage (350 Bescheinigungen/Tag)
e 2022: 44 Tage (200 in 90 Minuten)
e Bundeskanzlei: 20 Arbeitstage



DEMOKRATISCHE EXKLUSION

function canParticipate(person) {
return person.canSee &&
person.canWrite &&
person.hasPrinter &&
person.hasPostAccess &&
person.livesInSwitzerland;




WEM GEHORT DIE DIGITALE DEMOKRATIE?

Digitale Abhangigkeiten:
- VOn B-lg TeCh: 53% beSOI"gt (DigitalBarometer, 26-34 Jahre)
- Von auslandischen Systemen: 56% (sitkom 25)

- Von proprietarer Software: 75% der Unternehmen (sitkom 25)

E-Collecting lauft auf..

..Microsoft? Google? AWS? &



"DIGITALE™ UNTERSCHRIFTENSAMMLUNG 2025

OuUlh WN K

. Online-Formular

. PDF generieren

. Drucker finden

. Unterschreiben

. Briefkasten suchen

. Hoffen &




DER STADT-AND-GRABEN

By Stadte: "Wo ist das Problem?"
# Agglomeration: "Geht so..."

s Land: "404 - Democracy not found"

Digitale Infrastruktur # Demokratische Teilhabe



DER UNTERSCHRIFTEN - BSCHISS

VA

Tausende Daten fur Initiativen
gefialscht: Unterschriften-Bschiss
erschiittert die Schweiz

Laut Insidern stimmt die Schweiz tiber Vorlagen ab, die
unrechtmassig zustande kommen. Die Bundesanwaltschaft

ermittelt gegen kommerzielle Unterschriftensammler.

Markus Hafliger , Thomas Knellwolf
' Publiziert: 02.09.2024, 16:03




DIE PREISSPIRALE

2015: 1.50 CHF
2016:
2018:
2020:

2022:

2024 7.50 CHF +400% 1in 9 Jahren

Preis pro gesammelte Unterschrift durch kommerzielle Firmen
(Quelle: Medienber-ichte)



DER WAHNSINN IN JAHLEN

Kosten pro Initiative: ~1.4 Millionen CHF.

Davon 1.1 Millionen nur furs Sammeln.

1.50 CHF
2015

1.50 CHF
2024

Preissteigerung

400%
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TRUST TECHNOLOGY MEGATREND

MegatrendMap 2025:

"Trust Technology" > Aber: Technologie # Vertrauen

E-Collecting Vertrauenskette:

Burger:in > E-ID > Staat > Infrastruktur > Demokratie

? ? ? ? ?



UNTERSCHRIFTEN - DRUCKER

class Democracy:
def __init__(self):
self.authentic = True
def add_robot(self):

self.authentic = 2?2?



https://docs.google.com/file/d/1dNnAJa_k353JB8cgyjWkA4aSfuxe_DkZ/preview

GEKAUFTE VS. DIGITALE DEMOKRATIE

v "Echt" v Verifizierbar
X 7.50 CHF v Kostenlos
X Keine Kontrolle v Kontrollierbar
X Intransparent v Transparent



L-COLLECTING ARCHITEKTUR

e gz_




DER PROZESS

Schritte:

e Volksbegehren
einreichen

e Unterschriften sammeln

e Stimmrecht bescheinigen

e Volksbegehren
einreichen

e Zustandekommen
feststellen
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E-COLLECTING ARCHITEKTUR “QUICK-FIX”
e Sammeln auf der jéﬁi

Strasse (auf
Papier und
Digital)
National
nutzbar fur
alle mit E-ID
Transparenz
uber
Sammelprozess

Bevolkerung SEDEX

Bund

E-Collecting
System

A

—
E-ID i
e
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30 BK BFS &
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E-COLLECTING ARCHITEKTUR “P1LOT”

e Keine

Digitalisierung

des
Papierprozess

e Freiwilligkeit
uber die Wahl
des Kanals

e Datenschutz

e Datensparsam

AR
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PRIVACY-VERSPRECHEN VS. REALITAT

class ECollecting:
def __init__(self):
self.privacy = "by design"
self.data_minimization = True
self.user_control = "full"

except RealityError:
self.metadata = "Uberall"
self.third_parties = ["cloudflare", "google",
self.user_control = "illusion"

llj)j”]




E-1D - FLUCH ODER SEGENT

E-ID
/4 N
Staatlich Privat
N N
Vertrauen? Profit?
N N
Metadaten Vendor-Lock

\Z \Z
)



OPEN SOURCE DEMOCRACY

Closed Source Demokratie Open Source Demokratie
X Black Box v Transparenz

¥ Vendor Lock-in v Foderale Kontrolle
X Security by Obscurity  Many Eyes Prinzip

X Trust us™ v Verify Everything

"Code 1s Law - aber wessen Code?"



KI-GENERTERTE DEMOKRATIE]

e 2024: Unterschriften-Bschiss mit Menschen
e 2026: E-Collecting Protoype mit E-ID
e 2027: KI-generierte Burgerbeteiligung?

if (ai.canMimicCitizen()) {

democracy.authenticity = undefined;

}




£ partAl - Die KI-Partei der Schwe X +
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INTERAKTIVE UBUNG

Baut mit mir ein datenschutzfreundliches
E-Collecting System!"




UNBEQUEME THESE #1

"E-Collecting macht aus Demokratie ein Netflix—-Abo"

Klick # Engagement



UNBEQUEME THESE #2

“Digitalisierung verstarkt Ungleichheiten"
Wer kann heute teilnehmen?

— Hat Internetzugang: 97%
- Hat E-ID: 40%
L versteht Prozess: 20%

L Nutzt es wirklich: 8%

L Kein Internet: %
L Ausgeschlossen: 100%

Digital Divide > Democratic Divide



=) WAS WARE WENN ...

O KI entscheidet uber Initiativen?
0O Blockchain statt E-ID?
O Jede:r kann alles zur Abstimmung bringen?

O Wir Sammeln ganz abschaffen?




DIGITALBAROMETER TRIFFT DEMOKRATIE

Digitalisierungs—-Realitat: Demokratie—-Anspruch:
- 58% konnen nicht mithalten e Alle sollen teilhaben

- 66% sehen Zusammenhalt gefahrdet e Konsens ist Grundprinzip

- 69% mental uUberfordert e MUndige Burger:innen
- 53% furchten Abhangigkeiten e Souverane Entscheidungen

E-Collecting: Losung oder Brandbeschleuniger?



DEBUG DEMOCRACY

S democracy —--debug

ERROR: Process 'unterschriftensammlung' stuck since 1874
WARNING: Memory leak in 'gemeinde_prozess'
CRITICAL: Security vulnerability in 'papiler_auth'

S democracy —--update
Are you sure? [Y/n]




1. INKLUSION FIRST
Nicht "digital only", sondern "digital

MANIFEST FUR DIGITALE  © oo coner v

Kein AWS fir Abstimmungen, keine
Google-Demokratie

D[MOKRA.H.[ 3. MENTAL HEALTH BY DESIGN
Demokratie darf nicht Uberfordern
VeFS‘ion 1.0 (2@25@529) 4. OPEN S.OURCE ALS VERFAS?UNGSPR]}NZIP
Demokratischer Code muss o0ffentlich

5. TRUST DURCH TRANSPARENCY
Nicht "vertrau uns", sondern "prif




'DER SCHRETBROBOTER HACKTE NICHT DIt
UNTERSCHRIFTENSAMMLUNG.

LR HACKTE UNSERE VORSTELLUNG DAVON,
WAS AUTHENTIZITAT IN DER DEMOKRATLE BEDEUTET.

DIE FRAGE IST NICHT: ,
WIE DIGLTALISTEREN WIR DEMOKRATIE!

SONDERN:
WIE DEMOKRATISTEREN WIR DIE DIGITALISTERUNG!

#DEBUGDEMOCRACY #DIGITALBAROMETER




KONTAKT &
DISKUSSION

%€ @sandroscalco.bsky.social

"Let's hack democracy
together"




BONUS SLIDES

(FUR Q&A)




ECHNISCHE DETALLS
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NATIONALE BEISPIELE

Ebene Bund:

99.
08.
12.
.4017
18.
21.

17

3321
3908
3082

3062
3607

Postulat Andreas Gross: Volksinitiativen und Referenden. Internet-Homepage

Motion Jaqueline Fehr: Starkung der Demokratie durch E-Collecting

Interpellation Cedric Wermuth: Zentrale Beglaubigung fir eidgendssische Volksinitiativen und Referenden

Postulat Damian Miller: Die Chancen von Civic Tech nutzen

Motion Franz Gritter: Stédrkung der Volksrechte. Unterschriftensammlung fir Initiativen und Referenden im Internet
Postulat Masshardt Nadine/SPK-N: Elektronisches Sammeln von Unterschriften fiur Initiativen und Referenden

Wintersession SR 11.12.2024
24.3851 - Motion Mihlemann Benjamin: Rasche Einflihrung der digitalen Unterschriftensammlung (Angenommen im SR)
24.3905 - Motion Michel Matthias: Pilotbetrieb fliir E-Collecting mit der E-ID-Vertrauensinfrastruktur (Angenommen im SR)

Frithlingssession 2025
3909 - Motion Dobler Marcel: Pilotbetrieb fir E-Collecting mit der E-ID-Vertrauensinfrastruktur

24.
24.
24.
24.
24.
24.

3908
3910
3911
3907
3912

Motion Blunschy Dominik: Pilotbetrieb fiir E-Collecting mit der E-ID-Vertrauensinfrastruktur
Motion Flach Beat: Pilotbetrieb flir E-Collecting mit der E-ID-Vertrauensinfrastruktur

Motion Gugger Niklaus-Samuel: Pilotbetrieb fir E-Collecting mit der E-ID-Vertrauensinfrastruktur
Motion Andrey Gerhard: Pilotbetrieb flir E-Collecting mit der E-ID-Vertrauensinfrastruktur

Motion Marti Min Li: Pilotbetrieb fir E-Collecting mit der E-ID-Vertrauensinfrastruktur



KANTONALE BETSPIELE

BE: Motion 173-2020 - Volksrechte weiter digitalisieren - auch ohne E-Voting

BL: 2021/264 - Postulat E-Collecting

BL: 2021/334 - Einfuhrung eines E-Collecting-Systems auf kantonaler Ebene

BS: Motion Georg Mattmiller und Konsorten betreffend kantonales
Behindertengleichstellungsrecht 131.100 (IRG) §5a & §34

OW: 53.21.02 - Postulat betreffend digitaler Moglichkeiten zur politischen
Partizipation, insbesondere im Bereich des «e-collecting», im Kanton Obwalden

SG: 51.18.22 Kanton St. Gallen als E-Collecting-Pionier (Interpellation)

SG: 42.18.14 Einfuhrung von E-Collecting im Kanton St.Gallen (Motion)

SH: 2020/01 «Mehr Demokratie fur Schaffhausen - einfach und sicher: Volksbegehren auch
elektronisch unterschreiben (E-Collecting)» (Volksmotion)

ZG: 3284: Motion von Tabea Zimmermann Gibson, Luzian Franzini und Anastas Odermatt
betreffend mehr Demokratie: Ermoglichung von elektronischen Unterschriftensammlungen
(E-Collecting) fur Volksbegehren auf kantonaler und kommunaler Ebene

ZH: 24/2009 - Pilotprojekt E-Collecting (Interpellation)

ZH: 5/2019 - Einflihrung E-Collecting, elektronische Unterschriftensammlung fur
Initiativen und Referenden im Internet oder auf mobilen Endgeraten (Motion)



MOTION MURLEMANN

() EINGEREICHTER TEXT

Unterschriftensammlungen fiir Initiativen und Referenden sollen kiinftig GUber Kanile stattfinden. Der Bundesrat
wird beauftragt, dafiir die rechtlichen Grundlagen zu schaffen und die Technologieplattform bzw. die notwendigen
n Anwendungen einzuflihren.

() BeGrUNDUNG

Fur Referenden und Volksinitiativen werden gemiéss geltendem Recht und géangiger Praxis Personalien und Unterschriften
in handschriftlicher Form auf Papier gesammelt. Die Kontrolle und die Beglaubigung der Unterschriftsbégen durch die
Gemeinden erfolgen in der Regel ebenfalls handisch, die korrekte Zahlung ist aufwandig. Das System ist veraltet,
ineffizient, fehleranfallig und erméglicht Missbrauche, etwa durch gefalschte Unterschriften.

Die jiingsten Entwicklungen mit méglicherweise auf betriigerische Art und Weise zustande gekommenen Initiativen
gefahrden die Demokratie. Es ist eine nicht tolerierbare Tatsache, dass ein unregulierter Markt mit dubiosen Akteuren
entstanden ist. Statt dem banal mit Verboten und Regulierungen zu begegnen, ist jetzt entschlossenes Handeln auf
Prozessebene notwendig. Nicht nur aus Sicherheits- sondern auch aus Effizienzgriinden ist es angezeigt, das demokratische
Instrument der Unterschriftensammlung rascher als urspriinglich geplant ins Zeitalter zu (berfiihren. Der Sammel-
und Verifizierungs-Prozess soll neu EElielisiert ablaufen (E-Collecting).

Ein praxisorientiertes Konzept und moderne Technologien erméglichen eine Umsetzung, ohne Sammelaktionen zu
verkomplizieren oder nicht-affine bzw. mit elektronischen Geraten wenig vertraute Personen auszuschliessen (ob
ausnahmsweise weiterhin handschriftliche Unterschriften moglich sein sollen, ware zu prifen). Insbesondere die
Registrierung, Kontrolle und Zihlung der geleisteten Unterschriften wird auf dem EIEiEllen Weg bedeutend einfacher. Der
Aufwand fiir Gemeindeverwaltungen und Bundesbehérden diirfte betrachtlich sinken. Personen, die beim Schreiben
handicapiert sind, kénnen ihre Unterschrift einfacher leisten. Investitionen zahlen sich darum auf jeden Fall aus.

Anders als beim E-Voting sind die Sicherheitsrisiken bei der elektronischen Unterschriftensammlung wenig relevant, da
beispielsweise das Stimmgeheimnis keine Rolle spielt. Somit sind fiir die E[Ell&llen Anwendungen nicht die gleichen
Sicherheitsstandards wie bei Abstimmungen notwendig. Heute reicht eine einfache handschriftliche Unterschrift zur
Willensbekundung und Personenidentifikation (was jedoch wie eingangs erwdhnt Missbrauche sehr einfach macht). Insofern
mussten auch kiinftig niederschwellige Methoden zur Registrierung méglich sein. In Frage kommen etwa die Identifikation
iber eine E-ID, Uber die Angabe der AHV-Nummer oder Uber das Scannen von ID/Pass. Bei der Entwicklung der
Applikationen kann auf die Erfahrungen der Kantone zuriickgegriffen werden. Insbesondere auf jene des Kantons St.
Gallen, der aktuell eine E-Collecting-Plattform aufbaut, und diese schon 2025 in Betrieb nehmen will.

Die Einfihrung von E-Collecting auf Bundesebene soll kein Prajudiz sein fiir die Einfiihrung von E-Voting. Zudem soll der
Charakter des bewahrten politischen Instruments moglichst keine Anderungen erfahren. Es sind deshalb bei der
Umsetzung Massnahmen einzubeziehen, die eine funktionierende direkte Demokratie gewahrleisten. Eine
Unterschriftensammlung soll nach wie vor dazu dienen, Stimmbiirgerinnen und -biirger zu Gberzeugen, gemeinsam den
Anstoss fir eine politische Veranderung zu geben. Die Hiirde zur inhaltlichen Willensausserung liber das Leisten einer
Unterschrift soll durch das Implementieren eines neuen Prozesses weder gesenkt noch erhéht werden.



UNTERSCHRIFTEN - BSCHISS

Vorgehen des Betrugs
Falschungsmethoden:

Erfundene Daten: Adressen und Geburtsdaten, die nicht existieren.
e Abgeschriebene Listen: Namen und Adressen von Briefkasten uUbernommen.
e Mehrfacheintrage: Eine Person mehrfach unterzeichnet, mit gefalschten
Handschriften.

Beteiligte Organisationen:
Kommerzielle Sammelfirmen wie Incop und POole Swiss, oft in der Westschweiz ansassig.

Unglltigkeitsquoten:
Normalerweise 8-12 %, bei den betroffenen Initiativen bis zu 90 %



UNTERSCHRIFTEN - BSCHISS

Zeitlicher Ablauf

2019: Erste Unregelmassigkeiten bei Unterschriftensammlungen 1in
der Waadt entdeckt.

2022: Verdachtsmeldungen und erste offizielle Beschwerden nehmen
Zu.

2023: Massiver Anstieg gefalschter Unterschriften bei mehreren
Initiativen, Strafanzeige durch Service-Citoyen-Initiative.

2024: Ermittlungen der Bundesanwaltschaft gegen mehrere
Sammelorganisationen und Verdacht auf Wahlfalschung im grossen
Stil.



DIGITALE UNTERSCHRIFTENSAMMLUNG

M Ja M EherJa [l Nein [ Eher Nein [l Keine Angabe

Braucht es die digitale
Unterschriftensammlung?

Ja, ist sicherer und 37%
effizienter 61

Nein, man kénnte gewisse

Menschen nicht mehr gg%
erreichen

Hat Vor- und Nachteile, es 13%
spielt keine Rolle 22
Ich habe noch keine 15%
Meinung dazu 24

Abgegebene Stimmen: 163

Grafik: 20min
Quelle: 20 Minuten/Tamedia, LeeWas



UNTERSCHRIFTEN - BSCHI

s ® (D (@ ChatGPT 40>
50 kN

r gentechnikfreie Lebens Rl Oemecratie

(Lebensmittelschutz-Initiative)»
@ Um die Informationen manuell aus dem hochgeladenen Bild zu extrahieren, werde ich die sichtbaren Inhalte so gut wie maglich

analysieren. Ich beginne mit der strukturierten Extraktion von Daten und richte mich nach den gewtinschten Feldern:

Gelesene Informationen aus dem Bild:

200 Politische Gemeinde: S¢ ause Kanton: Schaffhausen

| Name und Vornamen | Geburtsdatum | Wohnadresse Eigenhandige Unterschrift
p antignd mageret i Bochch enanate) o Has e g x " 1. Erster Eintrag

Sandro Name: Sandro Scalco

Adresse: Stadtstrasse 1

Oging whd & o % o s PLZ/Ort: 8200 Schaffhausen
Geburtsdatum: 01.01.1988

Kontrollzeichen: Keines sichtbar (kein Kurzbegriindungszeichen vermerkt).

Strukturierte Tabelle:

Name Adresse Geburtsdatum = Kontrollzeichen
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At 1204bs 1 und 3-6

Zusétzliche Erkenntnisse:
1. Handschriftliche Uberpriifung: Der Eintrag scheint von einer einzigen Person handschriftlich ausgefiilit worden zu sein.

2. Kontrollzeichen-Statistik: Kein Kontrollzeichen im vorliegenden Fall sichtbar.

Soll ich die Ergebnisse erweitern oder weitere Details hinzufiigen?

PT Nachricht senden
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